———— JOGOSULTSAG-NYILVANTARTAS - NIS2 devnullsec

Minden hozzaféres
mogott ott a dontes, és
bizonyitani is tudod.

A Jogosultsag-nyilvantarto rendszer az igényléstél a valddi rendszerbdl
torténo eltavolitasig kdveti vegig minden jogosultsag életét, HMAC-
pecséttel lezart audit-naploval, hogy a kdvetkezd auditon ne
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magyarazkodnod kelljen, hanem megmutatnod.
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——— MIERT VAN RA SZUKSEG

Az Excel-tablazat nem bizonyiték.

A NIS2 nem azt kérdezi, hogy van-e jogosultsagi listad, hanem azt, hogy ki

dontott az egyes hozzaférésekrol, mikor nézte at valaki utoljara, és tenyleg

megszUnt-e a kilépd kolléga hozzaférése a valddi rendszerben is. Egy kézzel

vezetett tablazat ezekre a kérdésekre csak igéretet ad, a rendszer viszont

bizonyitékot.

5 6

szakasz, egy megsziinési ok,
id6évonalon automatikusan
Igénylés, j6vahagyas, aktiv Lejarat, kilépés, fioklezaras
jogosultsag, fellilvizsgalat és vagy eszkdznyugdijazas
megszUnés, mindegyik névvel esetén a rendszer magatol
és datummal. visszavon, és feladatot nyit.

30'
percenkénti
hattérsoprés

A lejaré és esedékes
jogosultsagok emberi

beavatkozas nélkil is a
megfelelé agra kerilnek.

Amit a rendszer a NIS2 jogosultsagkezelési elvarasaibol lefed

v Eszkozkatalégus feleldssel, helyettessel és v Megsziintetési feladatlista, amely addig
kritikussaggal minden olyan rendszerhez, nyitva marad, amig a hozzaférést a valodi
amihez belépni kell. rendszerbdl is el nem tavolitottak.

v lgénylés és jovahagyas indoklassal, v HMAC-pecsétes audit-naplé, amelynek
Osszeférhetetlenségi szaballyal, hogy senki ne sértetlensége barmikor, akar az auditor szeme
biralja el a sajat tGgyét. |attara is ellendrizhetd.

v Jogosultsagi és eszk6z matrix mindig v Kritikus biztonsagi események azonnali
naprakészen, Excelbe exportalva. jelzése: MFA-szabaly valtozasa,

v ld6szakos és kampanyszerii feliilvizsgalat az

integritassérulés, letiltott IP-cim.

eszkozfelel6sok feladatlistajan. v Alvéllalkozok kezelése cégenként,

szerzddéslejarattal 6sszekotve.

Egy auditon az dertil ki, hogy a nyilvantartast hasznaljak-e, vagy csak vezetik. Ez a

rendszer az elGbbire késziilt.
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EGY JOGOSULTSAG ELETE

Az igényléstol a tényleges eltavolitasig.

Igénylés Jovahagyas Aktiv Feliilvizsgalat Megsziinés
magamnak, kolléganak a jovahagyo dont, a matrixban, HMAC- marad vagy feladat, amig a valds
vagy dolgozonak indoklassal pecséttel visszavonas rendszerben él

S —————— O Igénylés, ami fél év milva is
O oo ) értheto
& e Az igényl6 egy kosarba gyujti egy ember
o g E‘ teljes belépési csomagjat, a jévahagyd pedig
. - egyben latja, mekkora hozzaférést ad. A
: hattérben rendszerenként kilon igénylés
sziletik, igy egy elutasitds nem viszi magaval
a tobbit.

v Kételezd indoklas, sablonokkal gyorsitva

v Hatarid6s hozzaférés, ami magatol lejar

Kosarszer(i igénylés: egy személynek tébb rendszer egyszerre, v Fidk nélkili dolgozdknak és
tételenként sajat indokléssal. alvéllalkozéknak is igényelhetd

v Az igénylés alanya a kosarban rogzil, nem
cserélédhet el véletlendl

Dantés egyetlen képerny6n @ Jogosultség nyilvantartds @ Attekintés o= Jogosultsagok = & Dolgozsk B Igénylések (@) - D Eszkszeim @ = @ bedlliisok ~ & ®admin | Kiclenthezes
[ Igénylés
A jovahagyasi sor a bejelentkezett jévahagyo —

Kinek ko
i

elbiralhaté tételeit mutatja. A sajat és a ra

CRM — Ertkesités

Ertgkesits

2026-09-06 1831

vonatkozo igényléseit a rendszer eleve kizarja,
a jévahagyas pedig azonnal kiadja és a
matrixba is beteszi a hozzaférést.

2027.09.06.ig

Napi értékesitésiriportok és tigyféladatok kezelése.

Elbiralas érvényességi datummal és megjegyzéssel.

Jogosultsag-nyilvantartd - Termékbemutato 3



Egy pillantas, és latod, ki mihez fér
hozza.

A jogosultsagi matrix felhasznalokat és eszkdzoket feszit ki egymas ellen,
kockazati szinekkel. Az eszkdz matrix pedig azt mutatja meg, ki felel az egyes
rendszerekért, és hol hianyzik a helyettes. Mindkettd szlrhetd, és egy
kattintassal Excelbe exportalhato.

a Jogosultsag nyilvantartds @ Attekintés & Jogosultsagok ~ (& Dolgozék [ Igénylések (6 ~ @ Eszkézeim @ - & Bedllitasok ~ (& @admin | Kijelentkezés
HH Jogosultsagi matrix Export (Excel)
Eszkoz Felhasznalo Tipus Min. kockazat
Mind v Mind v Mind v Mind v Torlés
Kategoria Szervezeti egység
Mind v Mind v Visszavont és lejart jogosultsagok is

SAP - SAP ERP — Pénziigy ACC-2 - Beléptets rendszer — Gyartécsarnok | NAV - Navision — Készletgazdélkodas CRM - CRM — Ertékesités QMS-DOC - Dokumentumtar — Mi
Felhasznalo \ Eszkéz [ ] [ ] [ ]

admin - m
Kiss Roland ) -

Gyartas — 1. csarnok

Kovéacs Eniko -

Ertékesités

Toth Abel posT [ reo ]
Pénziigy

Jogosultak szama 1 1 1 1 1

Jogosultsagi matrix: a piros keret késésben |évé feliilvizsgalatot, a homokoéra hamarosan lejaré hozzaférést jelol.

Reggeli 6t perc az Attekintésen

A személyre szabott iranyitopult csak azokat a
kartyadkat mutatja, amelyekhez az adott

felhasznalonak feladata van: ra vard dontések,
késésben |évo fellilvizsgalatok, nyitott
megszilintetési feladatok és a két sértetlenségi
jelzé.

v Need-to-know szlrés minden nézetben

Vv Felel6s nélkili eszkozok kiemelése

v Belépett felhasznalok éld listaja
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FOLYAMATOS KONTROLL

A visszavonas nem egyenlo az

eltavolitassal.

A legtobb nyilvantartas ott all meg, ahol a valddi kockazat kezdédik: egy sor

atirasanal. Itt a visszavonas megsziintetési feladatot nyit az eszkozfeleldsnek, és

a hozzaférés csak akkor szamit megszlintnek, amikor valaki ténylegesen
eltavolitotta az AD-bdl, az ERP-bdl vagy az alkalmazasbol.

© Jogosultsig nyilvantartés @ Acelintés o= Jogosutsigok - 3 génylésck (§) - Destkszeim @ -

() Fell

galati feladatai
I jelennek meg, amelye

Felllvizsgalat az eszkozfelelés szemével: ,Marad” egy kattintas,

a visszavonas mindig indoklast kér.

Recertifikacio, ami korbeér

Az eszkoz kritikussagahoz igazitott idékozonként a
feladat magatol megjelenik a felelds listajan.
Atszervezés utan soron kiviili kampany indithaté
egy eszkozre vagy a teljes katalégusra.

© Jogosultsig nyilvantartés @ duekins o= logosuitsigok - 2 lgénylesek ) - @ Eszkizeim € © ot

Nyitott megszlintetési feladat: egy fellilvizsgalaton visszavont
SAP-hozzéférés, ami még var az eltavolitasra.

Hat ok, egy lista

Kézi visszavonas, lejarat, felllvizsgalati dontés,
fioklezaras, dolgozdi kilépés vagy
eszkdznyugdijazas: barmelyik torténik, az
eszkozfelelOs értesil, és a lezaras megjegyzése
bekeril a naploba.

Az automatikus lezaras csak annyit bizonyitana, hogy a program lefutott. Az emberi

lezaras azt allitja, hogy valaki megnézte.
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HITELESSEG

A nyilvantartas, ami észreveszi, ha
hozzanyultak.

Minden igénylés, dontés, visszavonas és beallitasvaltas HMAC-pecséttel keril az
audit-naploba. Egy tordlt sor lyukat hagy a sorszamozasban, egy modositott sor
érvényteleniti a sajat pecsétjét, és ezt a rendszer egyetlen gombnyomasra
Ujraszamolja.

a Jogosultsag nyilvantartds @ Attekintés & Jogosultsagok ~ (& Dolgozék [ Igénylések (6 ~ @ Eszkézeim @ - & Bedllitasok ~ (& @admin | Kijelentkezés
(@ Sértetlenség ellendrizve: 266 bejegyzés, minden pecsét érvényes, hidnyzoé sorszam nincs. X
E:El Audit-naplé Export (Excel) ] [ @ Naplo ellendrzése ‘ l @= Jogosultsagok ellenérzése

HMAC-pecséttel lezart naplo. Egy tordlt sor lyukat hagy a sorszamozasban, egy modositott sor pedig érvényteleniti a pecsétjét.

A naplé sértetlen

Ellenérzétt bejegyzés 266
Sériilt pecsét nincs
Hiadnyzé sorszam nincs
Ellenérzés ideje 2026-09-06 18:47:13
Sorszam Felhasznalo IP-cim Mavelet Entitas Ettol
pl. 10.0.0.7 pl. access.grant-issued pl. AccessGrant éééé. hh. nn,
Eddig
éééé. hh. nn. Szlirés { Torlés l
# Idépont Felhasznalo IP-cim Miivelet Entitas Pecsét
2026-09-06 18:47:12 admin EE5S auth.login.ok AppUser ©
265 2026-09-06 18:46:44 admin il auth.login.ok AppUser @
Integritas-ellendrzés: 266 bejegyzés, minden pecsét érvényes, hianyzé sorszam nincs.
Kotelez6 MFA Titkositott mezok Kettos fék
Globalis kapcsold a hitelesitéd Nevek, e-mail cimek és TOTP- Fiokzar 6t hibas prébalkozas
alkalmazasos kétlépcsés kulcsok mezdbszint( utan, IP-tiltas tiz utan, rovid
azonositashoz, egyszer titkositassal, kezelt tétlenségi ido és csendes
megjelend helyreallitasi kulcsforgatassal és munkamenet-hosszabbitas.
kodokkal. kulcsmegsemmisitéssel.
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—— SZERVEZET

Mindenkinek pontosan annyi,
amennyi kell.

Hat szerepkér, fiokonként pontosan egy. gy a ,mit tehet ez az ember?” kérdésre
egyetlen pillantas a valasz, és nem kell jogokat 6sszeadni.

Szerepkor Mit tehet

Felhasznalé Igényel magéanak és a fidk nélkili dolgozéknak, eszkdzfeleldsként fellvizsgal.

Kulcsfelhasznalé Fiokkal rendelkezé kollégak nevében is igényel, de nem birél el.

Jévahagyo Elbirdl, visszavon, és mindkét matrixot latja.

Adminisztrator Katalégus, felhasznaldk, beallitasok, audit-naplé, kulcsok és kampanyok.

HR Kizardlag a sajat dolgozdi névsort tartja karban.

Alvallalkoz6i HR Egyetlen partnercég névsorat kezeli, mast nem lat.
Dolgozodi névsor Excelbol Alvallalkozok szerz6déshez kotve
Nem kell minden dolgozdnak fiok: a HR Excelbdl Partnercégenként kiilén névsor, sajat HR-fiokkal. Ha
importalja a névsort, és a vezetdk a fidk nélkili lejar a szerzédés, a napi sOprés a céget, a dolgozoit
kollégaknak is igényelhetnek. Az inaktivra allitott és minden hozzaférésiiket lezarja, a cég neve pedig
dolgozé jogosultsagai azonnal megszinnek. végig ott all az igénylésen, a matrixban és az

exportokban. Az alvallalkozéi |étszam nem fogyaszt

© Jogosultsag nyilvantartds o Ateintés o= logosulisagok ~ B Dolgozbi B lgénylések (&) = Desrkoreim @ = @ beslitisok - € @aimi

. Import erecménye licenckeretet.

© Jogosultség nyilvantartis e Atekintés o= Jogosutsigok ~ [ Dolgorsk B igénylések )~ (B Eckeesim @~ © Beslisok ~ € @uinin [ tlntass )

@ Eszkozkatalégus s - . .-

ok a7 sszkzsk és sroftverek, amelyekre hozzdférés igényelnets Minds

Tipus Kitikussig  Feleld: Felilvizsgilat  Allapot Miveletek

Eszkdzkatalogus tipussal, kritikussaggal, felelssel és
feltilvizsgalati ciklussal.
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——— AUDITRA KESZEN

Ne allitsd, hogy rendben van. Mutasd

meg.

Az auditor jellemzden kivalaszt néhany él6 jogosultsagot, és végigkoveti a

keletkezésiiktdl. A rendszerben erre egyetlen képernyd van: a jogosultsag
idévonala, minden lépésnél névvel és datummal. A leletet pedig négy rétegben,

exportalhatd formaban adod at.

Allapot Folyamat

Ki mihez fér hozza Ki dontott, mikor, mi

most? Mindkét matrix alapjan? Igénylések és

Excelben. felllvizsgalatok.

@ Jogosultsag nyilvéntartas € Attekintés = Jogosultsagok ~ B Delgozok B Igénylések ) ~ @ Esckozeim @ ~ @ edlltasok ~

) Audit-naplé
HMAC-pecsétiellezért naplé. Egy t6rélt sor

Edig

Pecsit

Naplo Konfiguracio6

Hiteles-e a Milyen szabalyok szerint
nyilvantartas? Pecsétes mUkodik? Beallitasok és

audit-naplo6 exporttal. kulcsleltar.

A legeroésebb pillanat

Futtasd le az integritas-ellenérzést élében, az
auditor el6tt, a naplora és a kiadott
jogosultsagokra is. Ez a kulonbség akdzott, hogy
allitod a nyilvantartas sértetlenségét, és akozott,
hogy ott helyben bizonyitod.

Kiprobalhato licenc nélkiil

Licenckulcs nélkil 10 eszkozzel, 10 dolgozdval és
5 felhasznaléval minden funkcio korlatozas
nélkil mikodik, igy a bevezetés kockazat nélkiil
kezdhetd.

Tegyiik rendbe a hozzaféréseidet a kovetkez6 audit

elott.

Kérj bemutatot, és egy éraban végigvesszik, hogyan illeszkedik a rendszer a szervezeted
muUkodéséhez, a katalogus felallitasatol az elso felllvizsgalati kampanyig.
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